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CONTRATO DE INTERCAMBIO

En Madrid, 21 de octubre de 2024

REUNIDOS

De una parte, D. Carlos Daniel Martinez Rodriguez, con D.N.l. ndm. 50.746.169-G, en
representacion de la Institucion Ferial de Madrid, en lo sucesivo “IFEMA MADRID", en su
calidad de Vicepresidente Ejecutivo; con N.I.F. 0-2873018B y domicilio social en Avenida
del Partendn, 5(28042) Madrid; de acuerdo con las facultades conferidas en escrituras
otorgadas ante el Notario de Madrid D. Vicente de Prada Guaita, de fecha 19 de abril de
2024, con los niumeros 488 y 489 de orden de su protocolo.

Y de otra parte, D. Alfonso Calderdn Yebra, con DNI niim 33.504.279H, en representacion
de la CAMARA OFICIAL DE COMERCIO, INDUSTRIA Y SERVICIOS DE MADRID, en lo sucesivo
“ENTIDAD COLABORADORA" en su calidad de Director Gerente, con NIF nam. 0-2873001H
con domicilio en plaza de laIndependencia, n®1(28001Madrid), de acuerdo con las facultad

ideENCge representacion por delegacion conferida en el BOCM n2 153 de 28 de junio de 2018, y

nombramiento del Director Gerente, BOCM n2983 de 25 de junio de 2018.

Reconociéndose ambas partes capacidad y representacion suficientes para el
otorgamiento del presente contrato,

MANIFIESTAN

I IFEMA MADRID que es una entidad que tiene como objeto social la organizacion de
ferias y salones comerciales, asi como otras actividades no feriales en beneficio
del comercio y la industria en la Comunidad de Madrid y organiza la Feria
denominada “GUEXT", cuya proxima edicion tendra lugar en IFEMA MADRID los dias
18 al 21 de Octubre de 2024.

Il La ENTIDAD COLABORADORA que tiene como objeto social la representacion,
promocion y defensa de los intereses generales del comercio, la industria y los



servicios, y la asistencia y prestacion de servicios a las empresas radicadas en la
Comunidad de Madrid.

M. Que ambas partes estan interesadas en colaborar para la Feria denominada
“GUEXT" en la referida edicion de 2024, llevando a cabo una serie de prestaciones
mutuas, dentro de sus actividades econdmicas, a cuyo efecto suscriben el
presente CONTRATO DE INTERCAMBIO que se regira por las siguientes,

ESTIPULACIONES
PRIMERA.- OBJETO
El presente contrato tiene como objeto la colaboracién entre IFEMA MADRIDy la ENTIDAD
COLABORADORA para llevar a cabo una serie de prestaciones mutuas que se detallan a
continuacion, para la feria denominada “"GUEXT" que se celebrara en IFEMA MADRID entre
los dias 18 al 21 de Octubre de 2024.

SEGUNDA.- PRESTACIONES POR PARTE DE LA ENTIDAD COLABORADORA

La ENTIDAD COLABORADORA, a través de su la Escuela de Hosteleria y Turismo llevara a
cabo las siguientes prestaciones a favor de IFEMA MADRID:

IFE
MA

ADefinicién del Programa de Jornadas del espacio Guext Forum y definicion y desarrollo
as actividades de Guext Vision. El detalle y descripcion de estas actividades y de su
organizacion, por cuenta y bajo la responsabilidad de dicha ENTIDAD COLABORADORA,
dA que queda reflejado en el Anexo | al presente contrato.
EJECUTIVA

- Generacion de contenidos referidos a la Feria GUEXT 2024: colaboracién en la creacion
de contenidos para Guext Vision, aportando su experiencia y conocimientos para
aseqgurar un programa de alta calidad y relevancia.

- Aportar la participacion de alumnos en actividades del Area Café (CoffeeXperience)
mediante una participacion en masterclass del espacio Barista School y la participacion
de los alumnos como parte del staff del espacio Cupping Area y Latte Art Zone.

- Promocion de la Feria GUEXT 2024 entre sus colaboradores y canales de comunicacién
de Guext y de Guext Vision, en sus redes sociales y otros medios propios para incentivar
la visita a la feria a sus jornadas.

La ENTIDAD COLABORADORA debera cumplir con toda aquella normativa local,
autonomica, nacional y/o internacional especifica del sector y general que esté vinculada
a la organizacion y desarrollo de las actividades objeto de presente contrato. Asimismo,
la ENTIDAD COLABORADORA debera contar con todas las licencias, autorizaciones,
permisos, sequros y habilitaciones profesionales que sean imperativas, necesarias o
convenientes para la seguray debida organizacion y desarrollo de tales actividades.




La ENTIDAD COLABORADORA, como organizadora de las actividades especificadas en el
presente contrato, serala Gnicay exclusiva responsable de tal organizacion, asi como del
desarrollo de las actividades, de sus efectos y consecuencias. Por lo tanto, la ENTIDAD
COLABORADA asume la total responsabilidad, eximiendo expresamente a IFEMA MADRID
en relacion con ello y, en particular, respecto de cualesquiera incidentes, circunstancias,
danos y perjuicios que puedan afectar a terceros, incluido al propio IFEMA MADRID y que
sean reclamados por estos.

En caso de que, en el marco de la ejecucion de estas prestaciones de la ENTIDAD
COLABORADORA, algun participante fuera a intervenir en una accion objeto de grabacion
y difusion por medios sonoros y/o audiovisuales de IFEMA MADRID, la ENTIDAD
COLABORADORA debera recabar de cada participante la firma del escrito
“Autorizacion/Cesion de Derechos de Imagen y Propiedad Intelectual” que se adjunta
como Anexo Il al presente contrato, con exhibicién de su DNI o pasaporte, condicion
esencial para la realizacion de su labor como participante en la accion correspondiente.
Este formulario debidamente cumplimentado y firmado por cada participante sera
entregado a IFEMA MADRID, antes de celebracién del evento referido.

TERCERA.- PRESTACIONES POR PARTE DE IFEMA MADRID

IFEMA MADRID llevard a cabo las siguientes prestaciones a favor de la ENTIDAD
COLABORADORA:

'FE A- Elaboracion de una Nota de prensa comunicando la celebracion del presente acuerdo de
MA R'BIaboracién.
, - Insercién del logotipo de la ENTIDAD COLABORADORA en la web, en calidad de
VICEP EJd@Bborador en el apartado Guext Vision.
EJ A Difusion de la colaboracion de la ENTIDAD COLABORADORA a través de los canales de
redes sociales de la feria.
-Presenciade la ENTIDAD COLABORADORA en la plataforma LIVE Connect con un espacio
especifico personalizado donde podra promocionar la Escuelay su oferta formativa entre
los expositores y visitantes, asi como generar networking con estos profesionales del
sector.
- Presencia de marca de la ENTIDAD COLABORADORA en todas las creatividades del
Programa de Actividades en el que figure Guext Vision publicadas en distintos canales
(web, redes sociales, email marketing)
- Presencia de marca de la ENTIDAD COLABORADORA como colaborador en la carteleria
\ propia de la feria relacionada con el Guext Forum, Guext Vision y el d&rea CoffeeXperience.

CUARTA.- VALORACION ECONGMICA DE LAS PRESTACIONES Y FACTURACION

en la cantidad de DOS MIL QUINIENTOS EUROS (2500€) mas el IVA correspondiente.

(\
\k \\. La ENTIDAD COLABORADORA valora las acciones reflejadas en la estipulacion SEGUNDA



IFEMA MADRID valora las acciones reflejadas en la estipulacion TERCERA en la cantidad
de DOS MIL QUINIENTOS EUROS (2500€) mas el IVA correspondiente.

Ambas facturas quedaran automaticamente satisfechas por via de la ejecucion de las

prestaciones a que corresponden, de forma que ninguna de las Partes debera satisfacer
cantidad alguna a la contraparte por tal concepto.

QUINTA. - NORMATIVA DE OBLIGADO CUMPLIMIENTO

5.1.- Cumplimiento normativo.

La ENTIDAD COLABORADORA, su personal y empresas contratistas y subcontratistas,
deberan conocery cumplir en el desarrollo de sus trabajos o la prestacion de sus servicios
en los recintos de IFEMA MADRID la normativa general y técnica de IFEMA MADRID para
ferias, actos o eventos. Toda la normativa se encuentra disponible y actualizada en el
espacio de normativa/soporte la web institucional.

En el marco de las presentes relaciones contractuales primaran los principios de
honestidad, integridad, transparencia y sostenibilidad. Mediante la firma del presente
Contrato, las Partes manifiestan que su actuacion estara regida, en todo momento, por
los principios de buena fe contractual y convenientemente sujeta a Derecho.
FED A,’ TIDAD COLABORADORA debe conocer y cumplir las normas de cumplimiento
tivo (compliance) de IFEMA MADRID publicadas en su web institucional
bttps://www.ifema.es/nosotros/portal-transparencia/buen-gobierno.
IDENCIA
UTIY4 Partes garantizan que, en la ejecucion del presente contrato, cumpliran y haran
cumplir en todo momento a sus trabajadores y colaboradores, lo dispuesto en la
legislacion vigente en general y en particular la legislacion penal aplicable, a titulo
enunciativo, pero no limitativo, en materia de prevencion de blanqueo de capitales,
financiacion de terrorismo, estafa, corrupcion en los negocios, trafico de influencias o
cohecho.

5.2.- Normativa de Prevencion de Riesqos Laborales - Coordinaciéon de Actividades
Empresariales

Garantizar la seguridad y salud de todas las personas en el interior de los Recintos
Feriales, es uno de los objetivos de la Direcciéon de IFEMA MADRID. Este compromiso de
mejora continua, plasmado en el documento de Politica de Prevencion, abarca también a
cuantas empresas realizan trabajos en o para IFEMA MADRID en sus recintos o,
puntualmente, en eventos por ella promovidos en instalaciones de terceros.

En calidad de titular de las instalaciones, y conforme a la legislacién vigente, IFEMA
MADRID viene obligada a informar y dar las instrucciones adecuadas a las empresas,
auténomos y/o profesionales que desarrollen actividades en las mismas, en relacion con
los riesgos existentes y las medidas de proteccién, prevencion y emergencia.



Por su parte, las empresas, auténomos y/o profesionales destinatarios tienen la
obligacion de incluir esta informacion en su planificacion preventivay, con caracter previo
alinicio de las actividades, dar traslado de ella a sus trabajadores y las subcontratas que,
en su caso, existieran.

En calidad de empresa concurrente, el procedimiento de coordinacién de IFEMA MADRID
requiere que acceda, conozca, aplique y traslade la Normativa de Prevencion de Riesgos
Laborales que puede encontrar disponible en la web institucional.

e Instrucciones de actuacién en caso de emergencia (Recinto ferial y Palacio
Municipal).

e Riesgos genéricos de las instalaciones y medidas preventivas en Areas de
Exposicion.

e Normas de Sequridad sobre manejo de los siguientes Equipos de Trabajo:
Vehiculos; Senalizacion de segquridad; Maquinas y Herramientas; Cesion de
Equipos de Trabajo; Espacios confinados; Plataformas elevadoras de personas;
Carretillas elevadoras; Andamios rodantes; Escaleras de mano; Equipos
eléctricos de baja tension.

Evitar accidentes de trabajo es objetivo comun de las partes, por lo que se determina la
necesidad de anteponer la sequridad a la 6ptima eficacia, rapidez o comodidad en la
ejecucion de las tareas a desarrollar cuando las maniobras, métodos de trabajo o equipos
a utilizar, pudieran comprometer la seguridad de trabajadores y/o instalaciones.

MA uier accidente o incidente de trabajo que afecte al personal de su empresa o de sus
tistas y/o subcontratistas, con motivo o por ocasién del cumplimiento del objeto

VICEPR contrato, habra de ser comunicado a la direccién coordinadora del servicio en el
EJECUY Amr plazo posible y de modo inmediato en el caso de accidentes graves o que afectena
varios trabajadores. En cualquier caso, el Centro de Control permanece operativo durante

las 24 horas.

TELEFONO 24 HORAS PARA EMERGENCIAS:

Recinto ferial IFEMA MADRID: 91722 5400
IFEMA MADRID Palacio Municipal: 9172104 74

Delmismo modo, habran de comunicarse aquellos hechos susceptibles de provocar daios
alasinstalaciones o a sus equipos (instalaciones eléctricas, equipamiento de extincion de
incendios, equipos informaticos, vehiculos, sefalizacion, estructuras, etc.).

De acuerdo con lo anterior IFEMA MADRID informa que la documentacién de Coordinacion
de Actividades Empresariales referida es parte inseparable del presente contrato y, con
la firma del mismo declara haber accedido, conocer, aplicar y trasladar la referida
informacion.

5.3. Cumplimiento de obligaciones leqgales laborables y tributarias.

En ninglin momento existira relacion laboral alguna entre IFEMA MADRID y el personal que
la ENTIDAD COLABORADORA desplace al RECINTO IFEMA MADRID para llevar a cabo los



trabajos que dan contenido a este contrato, ni directa ni subsidiariamente, siendo por su
cuenta la totalidad de sus salarios, cotizaciones a la Seguridad Social, retenciones y
declaraciones-liquidaciones de impuestos, y todas las obligaciones dimanantes del
contrato de trabajo o de cualquier otro tipo de contrato, quedando facultada IFEMA
MADRID para exigir la presentacion de los documentos acreditativos de estar al corriente
de las mismas.

Asimismo, la ENTIDAD COLABORADORA se compromete a cumplir y hacer cumplir a sus
contratistas y subcontratistas, la legislacién vigente en materia de Sequridad y Salud
Laboral que sea de aplicacion alos trabajos por él desarrollados o, en su caso, contratados
o subcontratados.

La ENTIDAD COLABORADORA manifiesta no estarincurso en ninguna de las prohibiciones
e incompatibilidades para contratar reflejadas en el articulo 71 de la LCSP y de estar al
corriente de sus obligaciones tributarias y de la seguridad social a la fecha de la firma del
presente contrato, pudiendo IFEMA MADRID solicitar la exhibicion de la documentacién
que lo acredite.

5.4. Proteccion de Datos.

5.4.1.- Informacion respecto al tratamiento de sus datos personales

cumplimiento de lo establecido en el RGPD, los datos de caracter personal

b;)s en el presente contrato, asicomo en cualquier documento adjunto al mismo,

MA n el futuro se puedan proporcionar para su ejecucion, podran ser objeto de

to por cada una de las partes, con el fin de gestionar la relacién contractual

g& objeto de tratamiento para ninguna otra finalidad adicional, distinta a las
V‘Adas en el presente contrato.

Los datos de caracter personal seran tratados por las partes durante el tiempo
necesario para la gestion del contrato que una vez finalizado, seran conservados
hasta el vencimiento del plazo de prescripcion de las obligaciones legales y/o
prescripcion de las acciones relativas al mismo.

Las partes no comunicardn a terceros, los citados datos personales que
eventualmente pudieran obtenerse, salvo que dicha comunicacidn resulte necesaria
para la ejecucién o gestion del objeto del contrato, garantizando el cumplimiento de
la normativa vigente. Las partes no cederan los datos personales a terceros salvo que
exista una obligacion legal.

Los titulares de los datos personales podran ejercitar los derechos de acceso,
rectificacion, supresion, limitacion del tratamiento, oposicion y portabilidad en los
términos establecidos en la normativa aplicable de proteccién de datos. Estos
derechos podran hacerse efectivos dirigiendo un escrito a las direcciones de las
partes reflejadas en el encabezamiento incluyendo como referencia "EJERCICIO DE
DERECHOS". Asimismo, pueden recabar la tutela de la AEPD (www.aepd.es) y
consultar la politica de privacidad y sequridad de las Partes.

5.4.2.- Regulacion del encargo de tratamiento

6



IFEMA

5.4.2.1.- Acceso a datos por parte de IFEMA MADRID

Para la correcta ejecucion de las obligaciones contractuales y prestacion de algunos
servicios auxiliares, puede ser necesario que IFEMA MADRID acceda a datos de la
ENTIDAD COLABORADORA, a titulo enunciativo: i) datos de su personal autorizado parala
emision, en su caso, de pases y/o acreditaciones para acceder al recinto; ii) para
constatar el cumplimiento de los procedimientos de coordinacién de actividades
empresariales; iii) para realizar el control de accesos en general de asistentes o invitados;
iv) en su caso, cualesquiera otros tratamientos que consten detallados en el presente
contrato.

En esas circunstancias, los datos personales facilitados, seran tratados por IFEMA
MADRID como Encargado del Tratamiento con las finalidades indicadas. La base juridica
para ello reside en la existencia de una relacion contractual, existencia de obligaciones
legales y el interés legitimo de IFEMA MADRID de preservar la sequridad de sus
instalaciones y el cumplimiento de las disposiciones legales vigentes.

Los datos se conservaran mientras sean necesarios para el cumplimiento de esos fines.
Sus datos no seran cedidos a terceros, salvo requerimiento de las Administraciones
Publicas, en cumplimiento de una obligacion legal.

MA RI[P))dré ejercer sus derechos de acceso, rectificacion, supresion, oposicion, portabilidad y

limitacion al tratamiento de sus datos mediante solicitud dirigida a Avda. del Partendn, 5

VICEPRESIPENC28042 Madrid, o a protecciondedatos@ifema.es indicando en el asunto: “Ejercicio

E
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|V/MDerechos Camara Oficial de Comercio, Industria y Servicios de Madrid, y nombre y num.

DNI del remitente. Asimismo, podra recabar la tutela de la AEPD y ampliar la informacion
sobre privacidad en www.ifema.es.

En el caso de solicitarse la supresion de los datos de personal de la ENTIDAD
COLABORADORA cuyo acceso sea autorizado con pase o acreditacion, ello conlleva la
devolucion de la misma y la retirada de la autorizacion para acceder y/o prestar servicios
en el recinto.

5.4.2.2.- Acceso a datos de IFEMA MADRID por parte de la ENTIDAD COLABORADORA

En el caso de que el objeto del presente contrato implique el acceso de la ENTIDAD
COLABORADORA a datos responsabilidad de IFEMA MADRID, los datos tratados se
identificaran en el presente contratoy la ENTIDAD COLABORADORA trataralos mismos en
calidad de encargado de tratamiento; la finalidad de ese tratamiento sera,
exclusivamente, realizar las prestaciones de servicios referidos en el mismo y seran de
aplicacion las medidas del articulo 32 RGPD.

Especificamente en el caso de que el objeto del contrato se refiera a las tecnologias de la
informacion y/o conlleve el acceso a plataformas o herramientas tecnoldgicas de IFEMA
MADRID o cuando implique el tratamiento de informacion sensible o datos de caracter
especial, en esos casos seran de aplicacion, ademas de las medidas de seguridad
reflejadas en el art. 32 del RGPD, las medidas de sequridad adicionales reflejadas en el



Documento 076 Anexo para contratos de bienes y servicios con elementos relacionados
con Tl que se incluye como Anexo al presente contrato.

5.4.2.3.- Obligaciones del Encargado de Tratamiento:

a. Tratar los datos de acuerdo con las instrucciones del Responsable, cumplir conla
normativa vigente protectora de datos personales que resulte de aplicacién en
cada caso y adoptar todas las medidas de seguridad procedentes.

b. Llevar, por escrito, un registro de todas las categorias de actividades de
tratamiento efectuadas por cuenta del Responsable.

c. No comunicar los datos a terceros, salvo que cuente con la autorizacién expresa
del Responsable, que dicha comunicacion resulte necesaria para la ejecucion de
los servicios, que exista una obligacién legal o por razones de interés publico.

d. No subcontratar ninguna de las prestaciones que formen parte del objeto de este
contrato, salvo que exista previa autorizacion por escrito del Responsable,
indicando los tratamientos que se pretenden subcontratar e identificando de
forma clara los datos del subcontratista. En este supuesto, el subcontratista

tendra las mismas obligaciones que el Encargado y debera a su vez, cumplir con

las obligaciones previamente indicadas por el Responsable, y estara obligado a la
firma de un nuevo contrato. El Encargado sera responsable solidario sobre el
umplimiento de las obligaciones del subcontratista y las garantias de seguridad

MA [3s que se encuentra obligado.

VICEPR go de resultar necesaria la utilizacion de servicios auxiliares para el normal

EJECUTHgsarrolloy funcionamiento del servicio encargado que conlleve el tratamiento de

datos personales de acuerdo con las previsiones del presente contrato, se autoriza

la subcontratacion entendiendo que el subcontratista, que también tendria la

condicion de encargado del tratamiento, estara obligado igualmente a cumplir

estas obligaciones y las instrucciones que dicte el Responsable. Corresponde al

Encargado regular la nueva relacion, de forma que el subencargado quede sujeto a

las mismas condiciones (instrucciones, obligaciones, medidas de seguridad...) y

con los mismos requisitos formales que él, enlo referente al adecuado tratamiento

de los datos personales y a la garantia de los derechos de las personas afectadas.

En el caso de incumplimiento por parte del subencargado, el Encargado sequira

siendo plenamente responsable ante el Responsable en lo referente al
cumplimiento de las obligaciones susodichas.

e. Mantener el deber de secreto respecto a los datos de caracter personal a los que
haya tenido acceso en virtud del presente contrato, incluso después de que
finalice su objeto.

f. Garantizar que las personas autorizadas para tratar datos personales se
comprometan, de forma expresa y por escrito, a respetar la confidencialidad y a
cumplir las medidas de seguridad correspondientes, de las que hay que
informarles convenientemente, asi como garantizar su formacién necesaria en
materia de proteccion de datos.
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Asistir al Responsable en la respuesta al ejercicio de los derechos por los
interesados. Cuando las personas afectadas ejerzan sus derechos ante el
Encargado, éste debera comunicarlo de forma inmediata al Responsable y en un
plazo no superior a b dias laborables.

El Encargado notificara al Responsable, en un plazo maximo de 24 horas desde que
tenga conocimiento, las violaciones de la sequridad de los datos personales a su
cargo junto con toda la informacion relevante para la documentacion y
comunicacion de la incidencia.

Ofrecer al Responsable las garantias suficientes y apropiadas en orden a la
correcta aplicacion de las medidas técnicas y organizativas que permitan cumplir
los requisitos de la vigente normativa espanolay del RGPD, incluyendo las medidas
de sequridad procedentes.

Tratar la informacion o datos que le sean proporcionados con las debidas
condiciones de seguridad que resulten pertinentes en cada caso conforme a lo
dispuesto en el articulo 32 del RGPD. Asi mismo la ENTIDAD COLABORADORA se
compromete a cumplir, en todo momento, con las medidas de seguridad
adecuadas segun el nivel de riesgo que corresponda.

Suprimir o devolver, a eleccion del Responsable, todos los datos personales una
vez finalice la prestacion de los servicios de tratamiento, y suprimir todas las
copias existentes a menos que se requiera la conservacion de dichos datos en
virtud de una norma imperativa.

Poner a disposicién del Responsable toda la informacion necesaria para
demostrar el cumplimiento de las obligaciones aqui contraidas, asi como para
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por
parte del Responsable o de otro auditor autorizado por este.

5.4.2.4.- Serdn obligaciones del Responsable respecto al tratamiento de datos
personales:

d.

Indicar al Encargado las medidas de sequridad técnicas y organizativas precisas
para el cumplimiento de la obligacion prevista en la clausula j anterior. A este
efecto se indica que se cumpliran las medidas indicadas en el articulo 32 RGPD.

Colaborar con el Encargado en aquellas obligaciones previstas en este contrato
que exijan dicha colaboracion;

Daraconocer al Encargado los resultados de la evaluacion de impacto que selleve
a cabo, en su caso, en relacion con el tratamiento de datos por el Responsable.

Facilitar el derecho de informacion en el momento de la recogida de los datos.

5.4.3. Comunicacion o cesion de los datos personales



Encaso de que en la ejecucion de las prestaciones objeto del contrato resultara necesaria
una comunicacion o cesion de datos de una parte a otra o reciprocamente, las partes
quedaran obligadas a adoptar todas las medidas técnicas, organizativas y juridicas
precisas que garanticen el cumplimiento de la normativa vigente en cuanto a sus
principios, legitimidad, deber de informacién, medidas de seguridad y garantia del
correcto ejercicio y gestion de derechos por los particulares, entre otros, y todo ello de
conformidad con la legislacion sobre proteccion de datos vigente durante la ejecucion del
contratoy, en particular respecto de lo previsto en los articulos 13 y 14 del RGPD, asi como
cumplir con el deber de obtener el consentimiento de los interesados para el tratamiento
de sus datos con relacion alo dispuesto en el articulo 6.1a) del referido RGPD.

5.5. Sequros.

IFEMA MADRID dispone de un seguro de Responsabilidad Civil que cubre los danos que los
edificios e instalaciones fijas de IFEMA MADRID puedan causar a terceros.

La ENTIDAD COLABORADORA debera disponer o, en su caso contratar al efecto, un
contrato de seguro de responsabilidad civil por las actividades que son objeto del
presente acuerdo por importe suficiente para amparar los danos y perjuicios que pueda
ocasionar a terceros, incluido al propio IFEMA MADRID, y que sean reclamados por éstos.
LaENTIDAD COLABORADORA se obliga a disponer de las coberturas de seguro necesarias

de cualesquiera derechos de propiedad intelectual o industrial de los que fueran titulares
entre la ENTIDAD COLABORADORA e IFEMA MADRID.

5.6.2.- La ENTIDAD COLABORADORA manifiesta que ha obtenido, de los autores y
titulares de las obras y prestaciones protegidas por propiedad intelectual, las licencias,
permisos y autorizaciones necesarias para la realizacion de las actividades
especificadas en la Estipulacién Segunda del presente contrato,

La ENTIDAD COLABORADORA se obliga a dejar indemne a IFEMA MADRID, frente a
cualquier reclamacion o pretension de terceros que traiga causa de la ausencia o
insuficiencia de las autorizaciones, permisos y licencias referidos en el parrafo
precedente.

5.6.3.- La ENTIDAD COLABORADORA garantiza a IFEMA MADRID que, en conformidad con
Ley Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad
y alaPropialmagen, ha obtenido la autorizacién para la captacion y difusién de laimagen,
voz, nombre, etc. de las personas que participan en el desarrollo de cualesquiera de las
actividades descritas en la Estipulacion Sequnda, y a tal efecto se obliga a recabar de cada
participante la firma del escrito “Autorizacion/Cesion de Derechos de Imagen y Propiedad
Intelectual” que se adjunta como Anexo Il al presente contrato con exhibiciéon de suDNI o
pasaporte, condicion esencial para la realizacion de su labor como participante en la
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accién correspondiente. Este formulario debidamente cumplimentado y firmado por cada
participante sera entregado a IFEMA MADRID, antes de celebracion del evento referido.

La ENTIDAD COLABORADORA se obliga a dejar indemne a IFEMA MADRID, frente a
cualquier reclamacion o pretension de terceros que tenga por causa, directa o
indirectamente, el incumplimiento por parte de la ENTIDAD COLABORADORA de los
compromisos asumidos en el parrafo precedente.

SEXTA.- CONFIDENCIALIDAD

Tendra la consideracion de informacion confidencial toda la informacion que, cualquiera
que fuere su soporte y forma de comunicacion, hubiera sido comunicada por una de las
partes a la otra y que haya sido clasificada como de propiedad exclusiva y/o confidencial
o que, por su naturaleza y/o las circunstancias en que se produzca la revelacion, deba de
buena fe estimarse como confidencial. También tendra esta consideracion, el contenido
del acuerdo y todos sus documentos anexos.

La informacién confidencial sera tratada como tal por las partes y no sera revelada por el
receptor sin el consentimiento previo de la otra parte. En particular, las partes se
comprometen a adoptar las medidas necesarias para evitar que terceros no autorizados
puedan acceder a la informacion confidencial y a limitar su acceso a los empleados

IFE A\ autorizados que precisen disponer de ella para la ejecucion del acuerdo, trasladandoles
MA DRI Diéntica obligacién de confidencialidad.

ta obligacion de confidencialidad se mantendra de forma indefinida por las partes y
queda exceptuada de esta obligacion la revelacion establecida (i) en cumplimiento de una
obligacion legal o de un mandato administrativo o judicial imperativo; (ii) para exigir o
permitir el cumplimiento de las disposiciones del presente Contrato; o (iii) para
informacion de sus socios, asesores o auditores, siempre y cuando éstos se
comprometan a mantenerlo confidencial.

SEPTIMA.- RESOLUCION

Seran causas de resolucion del acuerdo, ademas de aquellas que se reflejen directamente
en el mismo, las siguientes:

- Eltranscurso del periodo de vigencia.

- El mutuo acuerdo entre las partes.

- La desconvocatoria de la Feria.

- El cese, por cualquier motivo, de una de las partes en la continuidad de sus negocios o
linea de actividad principal, la alteracion sustancial de la naturaleza de su empresa, su

disolucion, liquidacion o cierre ordenado, asi como la cesion global de sus activos.

- Cualquiera de las Partes podra instar la resolucion del presente Contrato derivado del
incumplimiento de cualquier de las clausulas, incluidas las obligaciones, manifestaciones
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o garantias previstas en la NORMATIVA DE OBLIGADO CUMPLIMIENTO por la otra Parte. La
Parte incumplidora debera mantener indemne ala Parte cumplidora, reservandose ésta el
derecho areclamar danos y perjuicios causados.

Laresoluciéon delacuerdo porincumplimiento de alguna de las clausulas del mismo, estara
sujetaaun plazo de subsanacion de quince(15) dias tras peticion escrita de la contraparte
cumplidora; a no ser que dicho incumplimiento se considerara insubsanable o hiciera
imposible el cumplimiento del presente acuerdo para la parte denunciante, en cuyo caso
laresolucién podra serinmediata, y ello, en todo caso, dejando a salvo la reclamacion que
por danosy perjuicios pueda corresponder a cualquiera de las partes.

OCTAVA.- CESION. PROHIBICION DE SUBCONTRATAR

Las partes no podran ceder su posicidn contractual en el presente Contrato, salvo
previa autorizacién por escrito de la otra parte.

La ENTIDAD COLABORADORA no podra subcontratar todo o parte de las actividades
que le incumben, salvo autorizacién expresa de IFEMA MADRID.

NOVENA- MODIFICACIONES AL CONTRATO Y RENUNCIAS

Cualquier modificacidn del presente contrato debera ser hecha por escrito mediante
oy firmada por las partes.

Ifa de ejercicio o el ejercicio tardio de un derecho o accion en virtud de ese
VICEPRESERL® RO cor?stltmra una renuncia a.d{chc? derecho o acciénnia cualesqmera‘c,)tros
0s o acciones, y cualquier ejercicio aislado o parcial de un derecho o accion en
viytud de este contrato no impedira el ejercicio de cualquier otro derecho o accion.

DECIMA.- INVALIDEZ DE ACUERDOS ANTERIORES

Salvo por las enmiendas, anexos o modificaciones que se realicen por escrito con
posterioridad a la firma del presente contrato, éste representa la totalidad del
acuerdo alcanzado entre las partes e invalida todas las negociaciones, declaraciones
y acuerdos orales y escritos anteriores.

UNDECIMA.- NULIDAD PARCIAL

Sialguna disposicién del presente Contrato, se considera invalida, nula o inexigible, el
resto del Contrato no se vera afectado y las Partes negociaran de buena fe una nueva
clausula que sea valida, eficaz y exigible a los efectos de sustituir aquélla que no lo
fuera, en los términos mas parecidos a los originales.

DUODECIMA.- GASTOS Y TRIBUTOS

Cualesquiera otros costes y gastos distintos de los anteriores incurridos como
consecuencia de la preparacion, negociacion y ejecucion del presente Contrato,
incluidos, sin limitacion alguna, los honorarios y gastos de abogados, contables,
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consultores o entidades inversoras, seran soportados por cada una de las Partes
segun corresponda.

Todos los tributos derivados de la formalizacién y ejecucion del presente Contrato

seran satisfechos por las personas o entidades que resulten ser sujetos pasivos de
acuerdo con la legislacién aplicable.

DECIMOTERCERA.- VIGENCIA

No obstante la fecha de suscripcion del presente contrato, las partes aprobaron de mutuo
acuerdo su contenido de forma verbal con antelacion a su realizacion, abarcando su
vigencia al periodo comprendido entre el 30 de septiembre y el 21 de octubre de 2024.

Llegado el término sefalado se considerara definitivamente extinguida la relacion
contractual sin necesidad de notificacion alguna.

La extincion del contrato a la finalizacion del periodo de vigencia del mismo, no dara
derecho a las partes a exigir indemnizacion alguna por tal concepto.

DECIMOCUARTA.- LEY APLICABLE Y FUERO

Este Contrato y sus anexos, junto con cualesquiera enmiendas, modificaciones y
suplementos, y los derechos de las Partes con arreglo a los mismos, se regularany se
interpretaran con arreglo al ordenamiento juridico espanol.

Las Partes acuerdan someter ala jurisdiccion y competencia de los Juzgados y Tribunales
de Madrid Capital la resolucion de cualquier disputa que surja o pudiera surgir como
consecuencia de la validez, eficacia, interpretacion, cumplimiento y ejecucion de este
Contrato, con renuncia a cualquier otro fuero propio que pudiera corresponderles.

Y en prueba de conformidad, las partes firman el presente documento en el lugar y fecha
indicados en el encabezamiento.

Por IFEMA MADRI Por ENTIDAD COLABORADORA

/ -
niel Martinez Rodriguez _/Al-fonfo(}a]deré’n Yeb.ra
dente Ejecutivo < “»D’i'rect‘or _(?‘_e‘rernte

=T
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VICEPRESIDENCIA
EJECUTIVA



ANEXO |
RELACION DETALLADA Y CALENDARIO DE LAS ACTIVIDADES
ORGANIZADAS POR LA ENTIDAD COLABORADORA

viernes, 18 de octubre de 2024

Bloque

Horario Titulo de ponencia Ponente Empresa Cargo Descripcién ponencia
temético
Eluso de tecnologia, aplicaciones, robdtica
Digitalizacién, robética 'y X K g' P ) y
10:00- . ) Bovia Consultory sistemas automatizados en la gestion de
Automatizacioén en Manuel Bovia " 2
10:20 Restauracion Formador hoteles y restaurantes que optimizan el
Hospitality L ¥
servicio alcliente.
Innovaciény 5 ; Sistemas automatizados para reservas,
Digitalizacién, Inteligencia . 0 o
10:30- | tecnologia S . . . | Restaurantkeyco check-iny check-out y dispositivos
Artificial, Machine Aitor Samperio CEO . .
10:50 i ach conectados que mejoran la experiencia del
Learninge lot )
huésped.
11:00- Mesaredonda: La Modera: Vicente
11:30 transformacion digitalen |Lorente
Miembro Comité
12:25- Précticas Sostenibles y . ) AEHM-VP —
12:45 Economia Circular Javier Pérez Hotel Flecutivo AEHMy
: = oteles CEO VPHotels
12:50- Sostenibilida Practicas Sosteniblesy Jests Baranda Asociacion Presidente

13:10 Economia Circular Empresarial de ‘ )
d N ) Casos de excelencia sostenible en el sector
Mesa redonda: Javier Pérez, . . ¢
Rt O . turistico, que destacan en la integracién de
13:15- Sostenibilidady economia | Jesus Baranda, P . -
R practicas sostenibles en la hosteleria
13:45 Circular en el sector Aina Cabrero +
Hospitality Vicente Lorente
Customer Journe! Escuela de ) .
16:00- z vy . ) . Mapeo delrecorrido del cliente desde la
Personalizacion del Vicente Lorente |Hosteleriay Director P
16:20 A R reserva hasta el post-servicio
Servicio Turismo de
16:25- Cémo ofrecer experiencias |Amaia Asia Gardens Directora
16:45 Unicas y personalizadas al |Echeverria RoyalHideway  |General
La tecnologia mévil: la
16:50- mejor aliada para una - Marketin
Experiencia I A P Oier Fano Stay App g
17:10 5 experiencia de huesped manager
del Cliente
sobresaliente
J Mesa redonda: La mejora
de la experiencia de Vicente Lorente,
\}é{o- cliente Hospitality: Oier Fanoy Nuevas expectativas y demandas de los
3 Herramientas de analisisy [Amaia consumidores.
mejora, y las tendencias |Echeverria
delsector.
sabado, 19 de octubre de 2024
Horario Bloqus Titulo de ponencia Ponente Empresa C D ipcié I
teniatice p p argo escripcion ponencia
16:00 Formactony capacitacion: Cémarade | Embajadora FP [Introduccion ala FP Dual en Hosteleria: Benefici
f "Explorando la FP Dual en Hostelerfa: Belén Lopez amarz? e mbajadora ntroducciénala ualen 0§te eria: Beneficios,
16:20 L . o Madrid Dual estructuray modalidades.
Innovacidn y Oportunidades’
Motivaciones para elegir la FP Dual, Experiencia
Personaly Profesional
16:25- Somos FP Dual: Testimonio Alumno Exalumno FP VentayasyDe‘sanzs: Ur:a V|s|gnl20r;e5;a so?re los
16:45 |Gestién del embajador Dual prosycontras de es amol alidad educal {va.
Talento Impacto en su Futuro Profesional: Perspectivas y
oportunidades laborales surgidas a partir de la
formacién dual,’
16:50 - : . N RosiLa Loca g
17:10 Retencion del talento Minerva Tapial World CEO i € ‘
Mesa redonda: Formacién continua Minerva Tapialy
17:15- asicatedt a.ra i i ; Jose L Parra Davila
17:45 rateglas p onerymotiva Modera: Vicente
alos empleados.
Lorente




lunes, 21 de octubre de 2024
Horarlo | Bloque temético Titulode p | Ponente Emp Cargo Descripcién ponenci
11:30- |Tendencias y Futuro Nue:::r::l;l)::l;:ii:;izclo: Miguel Bonet Anson & Bonet | Cofoundery CEO
12:00 del Sector Directora
i Isabella Hoyos Anson & Bonet
disruptivos en Hospitality abella Hoyo ne Creativa
12:05- Casos de éxitoy buenas Asuncién Pertierra | Life Gourmet Directora
12:30 Casos de éxitoy |practicas: Life Gourmet Comercial Presentacion de empresas que lideran
12:35- buenas practicas |Casos de éxitoybuenas N . eninnovacion y sostenibilidad.
Minerva Tapial RosiWorld CEO
13:00 précticas : Rosi La Loca World pla ostivo
Mesa redonda: Marketing Angel Romero —— Jefe de proyectos Usodeiredes soilal;soy creaclonde
16:00 - digitaly Gestién de la P digitales . con en'l’ - .
5 ) Gestion de la Reputacién Online: Manejo
16:30 Estrategias de Reputacion Online en - )
. = % de criticas y comentarios en plataformas
Marketing y Ventas Hospitality Carlos Manzano Taste & Feel CEO s
digitales.
16:35 - Intelier Hot i imi
Revenue Management José Maria Recio ftellerHotels Director Est'ra(egms'!)arAa(mammlza.rIngreslos'a
17:00 Suites través de la fijacion de precios dindmica.

IFEWA
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ANEXO I
AUTORIZACION / CESION DE DERECHOS DE IMAGEN Y PROPIEDAD INTELECTUAL

En a de de 202__
D/Dna. , con niumero de DNI/ Pasaporte ____________ , mayor de
edad, con domicilio en i
Poblacion:__, ; Provincia: , G.P.:
__________ , Teléfono: E-
mail: ,enlosucesivo “el CEDENTE"
MANIFIESTA

1.- Que va a participar, actuando como ponente en la feria GUEXT 2024, organizado por
IFEMA MADRID, y por FELAC, Federacién Espanola de Asociaciones de Fabricantes de
Maquinaria para Hosteleria, Colectividades e Industrias Afines, la/s que, en adelante, nos
referiremos conjuntamente como “el CESIONARIO”), siendo conocedor de que su
participacion (en adelante, la Participacion) va a resultar grabada por medios sonoros y/o
audiovisuales (en adelante, la Grabacion)

2.- Que, por medio del presente documento y, conforme a la Ley Organica 1/1982, de 5,de
mayo, de Proteccion Civil del Derecho alHonor, alaIntimidad y ala propia Imagen, autoriza
expresamente al CESIONARIO vy a los terceros a quienes este pueda designar a tales
efectos, a realizar la captacion, fijacion, publicacién y difusién de su imagen personal
realizada en el contexto de su Participacion en dicho evento/certamen/feria, ya sea de
manera individual o en grupo. Y ello para su utilizacién en los canales de informacion,
difusion, comunicacion y promocién por parte del CESIONARIO y con finalidad comercial
y promocional del CESIONARIO, siempre vinculado al evento en que participa el CEDENTE.

El CEDENTE autoriza la reproduccién y difusion de las imagenes contenidas en la
Grabacion o parte de las mismas utilizando todos los medios técnicos, a titulo enunciativo
pero no limitativo, medios de comunicacion tradicionales, medios de comunicacién de
Internet, redes sociales, canales informativos y/o webs institucionales, y soportes, en
particular los soportes escritos asi como los audiovisuales y electréonicos (pudiendo ser
registrado en diversos formatos de video y/o fotografia), conocidos en la actualidad y
aquellos que pudieran desarrollarse en un futuro con la Unica limitacion de aquella
utilizacién que atente al honor en los términos previstos en la Ley Orgéanica 1/1982.

3.- EI CESIONARIO podra utilizar las imagenes contenidas en la Grabacion o parte de las
mismas por una duracion indefinida, reservandose el CEDENTE el derecho de revocacion
del presente consentimiento en cualquier momento, sin perjuicio, en su caso, de la
indemnizacion por los danos y perjuicios, incluidas las expectativas justificadas,
causadas al CESIONARIO.

4.- La cesion del derecho de la imagen se realiza sin limitacion geografica pudiendo el
CEDENTE utilizar la imagen en cualquier parte del mundo y que esta cesién se efectla a
titulo gratuito no recibiendo el CEDENTE contraprestacion alguna por las autorizaciones
y cesiones contenidas en el presente documento. Igualmente, el CEDENTE no podra pedir
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contraprestacion alguna en el futuro a cambio de la utilizacién dentro de los términos
establecidos en la presente autorizacion, de las mencionadas imagenes al CESIONARIO.

5.- Que, asimismo, el CEDENTE cede a favor del CESIONARIO los derechos de Propiedad
Intelectual (incluidos los de reproduccion, distribucion comunicacién publica, puesta a
disposicion y transformacion, este Ultimo exclusivamente para que el CESIONARIO lleve a
cabo labores de edicién, subtitulado, traducciéon o creacion de resumenes sobre la
Grabacion) que pudieran corresponderle en relacién con su Participacion en el
evento/jornada/feria, en lamedida en que resulten necesarios para realizar la explotacion
de la Grabacion en los canales de informacion, difusion, comunicacioén y promocion del
CESIONARIO, sea cual fuere la finalidad (incluida la comercial y promocional del
CESIONARIO), siempre vinculado al evento en que participa el CEDENTE. Dicha cesién se
realiza de manera gratuita, con facultad de cesién a terceros, sin limitacion territorial
alguna, por todo el tiempo de duracion de los referidos derechos y para todas las
modalidades de explotacion necesarias para realizar las actuaciones referidas por parte
del CESIONARIO.

6.- De conformidad con el RGPD y la LO 3/2018, el CEDENTE autoriza a IFEMA MADRID a
tratar sus datos de caracter personal recogidos en el presente documento como
responsable, asi como su imagen en los términos establecidos en el presente documento
con el fin de gestionar su participacion en el evento y la cesion de derechos de imagen a
favor del responsable. Su base legitimadora es la existencia de una relacion contractual y
el consentimiento expreso otorgado a través de esta cesiéon. Sus datos podran
comunicarse, en su caso, a los cesionarios descritos en el presente documento.
Asimismo, podran comunicarse como consecuencia de requerimiento de las autoridades
publicas y/o en cumplimiento de una obligacion legal. Los datos se conservaran conforme
alos plazos de prescripcion legal que corresponda. En relacion con las imagenes captadas
y los soportes de grabacion, se conservaran durante el tiempo que perdure la cesion de
los derechos de imagen en la videoteca de actividades de IFEMA MADRID y en sus
publicaciones. Podra ejercer sus derechos de proteccion de datos dirigiendo un escrito a
IFEMA MADRID en Avda. del Partenon n?5, 28042, Madrid o mediante correo electrénico a
protecciondedatos@ifema.es incluyendo la referencia “Ejercicio de Derechos” - e
indicacién de la actividad en que participé-, adjuntando y fotocopia de DNI. Puede recabar
latutela de la AEPD a través de su paginaweb (www.aepd.es)y encontrar mas informacion
sobre privacidad en www.ifema.es.

Y para que asi conste, firma la presente previa exhibicion del DNI.

D/Dna:
CEDENTE
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\ IFEMA Anexo para contratos de bienes y servicios con elementos relacionados con Tl.
MADRID POLITICA DE SEGURIDAD DE LA INFORMACION
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Anexo para contratos de bienes y servicios con elementos relacionados con Tl.

MADRID POLITICA DE SEGURIDAD DE LA INFORMACION

A. Condiciones generales de disefio,
implantacién, explotacién y acceso a los
sistemas de IFEMA MADRID

Cualquier producto o servicio relacionado con los recursos informaticos de IFEMA MADRID, en
adelante, solucion, debe ajustarse a las condiciones generales que se describen en este apéndice.

El objeto de estas condiciones generales es obtener soluciones seguras, eficientes, sostenibles en
su explotacién y acordes tanto con la legislacién y reglamentacion vigentes como con las
circunstancias y estrategias de la explotacion de los Sistemas de IFEMA MADRID y asimismo
conformes también con las mejores practicas de sistemas actuales.

Todas las condiciones generales de sistemas se tendran en cuenta desde el principio, por diseno,
para evitar laintroduccién de retrasos de Gltima hora. El equipo de Proyecto se reunira con Sistemas
de IFEMA MADRID en las fases iniciales del proyecto para informar de los elementos de sistemas de
que constalasolucion, con los datosy criterios necesarios para que el equipo de Sistemas de IFEMA
MADRID pueda adoptar los compromisos y las decisiones informadas mas adecuadas en materia de
sistemas para IFEMA MADRID.

El presente documento también detalla todos los aspectos técnicos relacionados con la seguridad
en los accesos a los recursos informaticos IFEMA MADRID.

Seguridad

El disefo de la solucién ofrecida y su implantacion seran seqguros desde el principio, se adoptaran
las metodologias y paradigmas desde un enfoque de seguridad por disefo.

El proyecto activard de forma adecuada y aprovechara todas las medidas y procedimientos que
ofrezcan todos los productos o servicios relacionados con el fin de incrementar la seguridad del
resultado final de laimplantacion, de acuerdo con los requisitos y necesidades de IFEMA MADRID.

Dimensionamiento

El dimensionamiento, la parametrizacién y la asignacion de recursos de los productos o servicios
que integren el proyecto tendran en cuenta la actividad esperaday las condiciones particulares del
proyecto. Se propondran valores para consequir un rendimiento y tiempos de respuesta adecuados
si incurrir en excesos en la asignacidn de recursos que no se vayan a aprovechar. La capacidad
asignada a los recursos debera cubrir las necesidades previstas para un periodo razonable y sin
desaprovechar. Por ejemplo, para cubrir las necesidades de un afio u otro periodo que se especifique
para el producto o servicio en particular.
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Pruebas de carga

Antes del primer uso productivo de las soluciones ofrecidas se realizaran las pruebas de carga
simulando la actividad maxima esperada. Con objeto de comprobar que la solucién implantada
ofrece los tiempos de respuesta adecuados para un sistema productivo y que el consumo de
recursos es acorde a la capacidad de la infraestructura asignada.

Alta disponibilidad y redundancia

Las ofertas de soluciones criticas para el negocio de IFEMA MADRID cuya indisponibilidad pueda
ocasionar un impacto elevado estaran dotadas de medidas de alta disponibilidad y de redundancia
adecuadas. En la fase de comprobaciones del proyecto de implantacion se comprobara el
funcionamiento correcto de todas estas medidas de alta disponibilidad y redundancia. A
conveniencia de IFEMA MADRID podrian pactarse otras condiciones de disponibilidad.

Conformidad con normativa de Proteccion de Datos

El resultado del proyecto y sus productos serdn conformes a la normativa legal vigente dando
cumplimiento alas directivas, leyes y reglamentos en vigor, asi como a las normas internas de IFEMA
MADRID.

Los datos, tratamientos, disefios y toda la informacion que pertenece a IFEMA MADRID son
confidenciales y deben protegerse con la maxima diligencia. Todos estos elementos, en el caso de
una solucion “Cloud” o SaaS de software como servicio, deben estar siempre fisicamente ubicados
en servidores, sistemas y centros de proceso de datos que dispongan de las maximas garantias
respecto a medidas de seguridad y deben estar ubicados dentro del territorio perteneciente a la
Unién Europea. En tanto en cuanto se utilicen medidas que garanticen la confidencialidad de los
datos, las personas autorizadas podrén acceder a los sistemas y datos de IFEMA MADRID
independientemente de la ubicacion en que se encuentren dichas personas. Estos accesos no
deben quedar al alcance de personas no autorizadas. Por ejemplo, los accesos en general y los
accesos desde fuera de la Union Europea en particular se efectuaran a través de canales seqguros,
cifrados y autenticados.

Infraestructura virtual

Todas las soluciones ofrecidas para una solucion “On Premise” deberan funcionar apropiadamente
en el entorno de virtualizacion VMWare vSphere en su version 6 actual disponible en IFEMA MADRID
y en sus versiones posteriores, seglin se modernice.

Inicios, apagados y reinicios consistentes automaticos

Las soluciones disefiadas para funcionar en los propios sistemas de IFEMA MADRID se integraran
automaticamente y sin requerir la intervencion de persona alguna con las operaciones de inicio,
apagado y reinicio de dichos sistemas en los que funcionan. Todas estas operaciones mantendran
la consistencia de los datos. El apagado del sistema operativo consolidara de forma consistente
todos los datos de la solucion antes de detenerla. El encendido del sistema operativo también
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arrancara automaticamente todos los productos de la solucion hasta el estado normal para dar
servicio alos usuarios, sin requerir la intervencién de ninguna persona.

Actualizaciones

Todas las soluciones ofrecidas dispondran como minimo de actualizaciones de seguridad,
actualizaciones pararesolver errores, para adaptarse a los cambios en las normativas legales, etc.

La implantacion inicial de las soluciones ofrecidas se hara con sus Ultimas versiones y actualizadas
hasta los niveles mas modernos disponibles.

Monitorizacion

Las situaciones durante la explotacion de las soluciones ofrecidas que requieran la atencion de
personas de Sistemas de IFEMA MADRID, produciran alertas adecuadas en sequida, dirigidas a las
personas responsables con informacion suficiente para proceder a su remedio. Por ejemplo, las
soluciones ofrecidas enviaran emails a las direcciones que se indiquen durante dichas situaciones.

Copia de seguridad

Para las soluciones “On Premise”, se activaran los mecanismos para obtener copias de seguridad
eficientes y consistentes de la solucién y sus datos con el producto Veeam Backup 9.5 disponible
actualmente en IFEMA MADRID y con sus versiones mas modernas, segun se vaya actualizando. Se
documentaran y comprobaran, de acuerdo con IFEMA MADRID, los procedimientos para recuperar
de forma consistente desde datos unitarios individuales hasta la solucién completa con todos sus
datos, pasando por recuperaciones de conjuntos parciales de los datos necesarias para resolver los
diferentes tipos de desastres posibles y minimizando las interrupciones totales del servicio en los
casos de recuperaciones parciales.

Para las soluciones “Cloud”. El volumen de datos en riesgo de pérdida que se considera aceptable
(RPO)es el de 24 horas. El tiempo que se puede tolerar la caida de servicio por recuperacion de datos
(RTO)es de 24 horas.

También para soluciones “Cloud” se proporcionara el mecanismo que garantice la disponibilidad de
los datos de IFEMA MADRID para IFEMA MADRID ante un cese subito y permanente de la prestacion
del servicio por parte del adjudicatario.

Logs

La generacion de logs sera la adecuada para un sistema productivo. Los logs se rotaran,
comprimiran o borraran con antelacion suficiente a que puedan ocasionar un incidente por agotar
todo el espacio disponible en el sistema productivo. No se dejara activado permanentemente ningun
modo de depuracion o “debug” en el sistema productivo. Los logs no contendran informacion con
datos sensibles o protegidos, de modo que no sean posibles incidentes de confidencialidad al
investigar los logs.
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Operaciones periéodicas de mantenimiento de sistemas automaticas

Las operaciones periodicas rutinarias de mantenimiento de sistemas se entregaran automatizadas.
Operaciones tales como busqueda y borrado de elementos temporales, reindexaciones de
contenidos, optimizaciones de funcionamiento, optimizaciones de datos, etc. Todas estas
operaciones rutinarias se realizaran periédicamente de forma desatendida y por las noches, fuera
del horario productivo, para evitar impacto en disponibilidad y en tiempos de respuesta.

Otras operaciones de sistemas que implican impacto o riesgo en la disponibilidad o integridad del
servicio productivo, no seran automaticas porque no son en absoluto rutinarias. Estas operaciones
se documentaran bien para que el equipo de Sistemas de IFEMA MADRID las planifique y las lleve a
cabo, en su caso, en el momento mas oportuno. Operaciones tales como las actualizaciones de
software, por ejemplo.

Manual de operaciones de sistemas

Se entregara con la solucién el manual de operaciones de sistemas habituales para el producto. Se
hara hincapié en la elaboracion de procedimientos precisos para aquellas operaciones de sistemas
que sean industrializables y frecuentes, para que las puedan llevar a cabo equipos de Sistemas no
especializados de primer nivel o de atencion al usuario.

Determinar el estado del servicio o producto, en particular su estado de disponibilidad.

Alta y baja de nuevos usuarios en el producto. Cambios de departamento o de las fuciones de
usuarios existentes, etc.

Desbloqueo de identificadores de usuarios. Resolucion de olvidos de contrasenas.

Cualquier otra operacion especifica del producto, servicio o solucion que sea frecuente, se
documentara de forma precisa para que la lleve a cabo personal menos especializado.

Se documentaran también las operaciones de sistemas de segundo nivel. Entre ellas, por ejemplo:

Procedimientos de apagado consistente y arranque integrados con el apagado e inicio del sistema
operativo

Investigacion de incidentes: apertura de casos en el soporte oficial, priorizacion de incidentes,
escalado de incidentes, obtencién y envio de datos de los logs al soporte oficial.

Operaciones periodicas de mantenimiento no rutinarias, por ejemplo, aplicacion de actualizaciones

Ajustes en la configuracion de los servicios, optimizacion de recursos, parametrizacion, etc.

Mantenimiento de las interfaces de los productos de la solucion entre si como de las interfaces con
otros productos. Por ejemplo, documentar la ubicacién de elementos que pueden cambiar con
la evolucion de las infraestructuras tales como los datos de credenciales o conexion IPy puerto
del driver de una base de datos o de la interfaz a un servicio RFC, cambios en la URL de un
webservice, cambios de elementos de seguridad, de elementos de autenticacion con otros
productos (basica, integrada, single-sign-on, certificado digital, etc.)
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Condiciones de Soporte

Las soluciones ofrecidas contaran con soporte especifico de sistemas. En el caso de soluciones que
sean criticas para el negocio de IFEMA MADRID serad 24x7x365 en castellano y con tiempos de
respuesta de menos de una hora ante incidentes graves (24 horas al dia, 7 dias por semana, todos los
dias del ano). De lo contrario, a conveniencia de IFEMA MADRID, se podrian pactar condiciones de
soporte diferentes. Por ejemplo: para soluciones no criticas el soporte podria ser 14x7x365, en
horario laboral de IFEMA MADRID, con tiempo de respuesta de menos de una hora ante incidentes
graves.

Autenticacion y Autorizaciones de los usuarios

La solucién incluird el disefo y la implantacién de las autorizaciones para los usuarios de los
productos o servicios. Tendra en cuenta las obligaciones y las atribuciones de los diferentes
usuarios que la emplearan: se permitird a cada tipo de usuario ejecutar solo lo necesario sobre los
datos que le correspondany se impedira que puedan realizar las actividades no necesarias y acceder
alos datos que no les correspondan.

De los mecanismos de autenticacion y autorizacién disponibles se optara por el que esté integrado
con el Directorio Activo (DA) de Microsoft de IFEMA MADRID. Caso que no exista integracion con DA,
se optara por el mecanismo mas seguro entre los disponibles, de acuerdo con los requisitos e
indicaciones de IFEMA MADRID.

Los sistemas de autenticacion basica basados en contrasefas deben tener las medidas que impiden
que se adivinen o desvelen a personas no autorizadas. Por ejemplo, politicas que obliguen
escogerlas con complejidad adecuada de longitud, letras, cifras y simbolos. Contrasefas que
fuercen renovacion periédica, con periodos de validez y caducidad automatica. Contrasefias que no
se encuentren ni en los diccionarios ni en las listas de contrasefas frecuentes. Estos sistemas
tendran proteccion contra los ataques de fuerza bruta bloqueando los intentos fallidos de acceso
repetidos.

En las soluciones en “Cloud” las credenciales de autenticacion deben viajar por canales cifrados
seguros https / TLS. Son imprescindibles todas las medidas de fortaleza de contrasefas descritas
asi como las medidas de sequridad adicionales presentes en los productos ofrecidos.

En ningun caso se dejaran contrasenas por defecto a los identificadores de usuario predefinidos de
los productos de la solucion.

El acceso a los datos sensibles de IFEMA MADRID requiere las medidas de autenticacion mas
sequras, por ejemplo, laautenticacion de dos factores. Sin perjuicio de las medidas adicionales para
el tratamiento de datos sensibles en general que se describen en su propio apartado mas adelante.

Confidencialidad de los datos

Los datos de la solucion ofrecida no estaran disponibles para las personas no autorizadas. En todo
momento los datos estaran protegidos por las medidas de seguridad de la solucién ofrecida.
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Para el caso de soluciones con tratamientos o datos confidenciales o sensibles en “Cloud”, la
solucion dispondra de medidas técnicas que garanticen que los datos confidenciales o sensibles no
pueden accederse ni siquiera por los administradores de sistemas de la solucién ni por los del
servicio de alojamiento o hosting empleado.

Devolucion de servicio

Para soluciones basadas en servicios, en caso de finalizar el servicio, es necesario ejecutar la fase
de devolucion del servicio a IFEMA MADRID. El proveedor debera devolver todo lo necesario a IFEMA
MADRID para poder continuar con el servicio en otro proveedor “Cloud” u “On Premise”, en el formato
y forma que IFEMA MADRID decida. Se emplearan los formatos estandar de intercambio de datos
para los tipos de elementos que se trate. Por ejemplo, se incluiran todos los datos, toda la
documentacion del servicio, de procedimientos, de medidas de seguridad, de integracion con otros
productos o servicios, etc

Durante la fase de devolucion del servicio, el proveedor del contrato que finaliza colaborara
plenamente con el nuevo prestador del servicio con objeto de lograr una transicion integra, rapida y
segura de todos los elementos que consta el servicio. La fase de devolucion del servicio es una de
las fases incluidas en la propia solucion.

Integraciones con otros productos o servicios

Las integraciones de la solucion con otros productos o servicios se realizara de forma totalmente
sequra, tal y como corresponde al disefio de la solucion, para conseqguir una integracion invulnerable.
Por ejemplo, las comunicaciones entre diferentes productos iran autenticadas, firmadas y cifradas
entre ambos extremos.

Las integraciones seran resistentes y a indisponibilidades en cualquiera de los extremos y se
repondran automaticamente. Por ejemplo, si uno de los extremos se hallase indisponible
temporalmente por mantenimiento o por contingencia, en cuanto vuelva a estar disponible, la
integracion entre ambos extremos se debe reanudar automaticamente, sin intervencion de las
personas, de un modo consistente con el tratamiento y con los datos de ambos extremos.

Tratamientos con datos de caracter especial

En relacion con los datos de caracter especial debido a su incidencia en la intimidad, las libertades
publicasy los derechos fundamentales de las personas tales por ejemplo como los datos de menores
de edad, de personas vulnerables, genéticos, biométricos, de salud, de origen étnico, de afiliacion
sindical, convicciones religiosas, etc. o cualesquiera otros datos que la reglamentacion vigente
considere como dato de caracter especial.

Si el contratante debe acceder a datos como los descritos o sila solucion que va a instalar implica el
tratamiento de este tipo de datos, entonces, con el fin de garantizar un nivel de seguridad adecuado
al riesgo, se deben incorporar obligatoriamente, al menos, dos de las siguientes medidas de
seguridad técnica, sin perjuicio de otras medidas mas estrictas y especificas exigidas en otras
partes de este contrato:

a) laseudonimizaciony el cifrado de datos personales;
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b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) lacapacidadde restaurarla disponibilidad y el acceso a los datos personales de forma rapida en
caso de incidente fisico o técnlico;

d) un proceso de verificacion, evaluacion y valoracion requlares de la eficacia de las medidas
técnicas y organizativas para garantizar la sequridad del tratamiento

B. Acceso alalnformacién

En el caso en que la solucion conste de acceso a la informacion o a los tratamientos de IFEMA
MADRID, dicho acceso est4 autorizado Unicamente a los recursos dentro de los objetivos y alcance
de este contrato. Ademéas dicho acceso estara sujeto a las condiciones que se describen a
continuacion.

No estan permitidos otros accesos que se encuentren fuera de los objetivos y alcance de este
contrato.

El adjudicatario debera implementar los mecanismos de seguridad necesarios para garantizar la
seqguridad, confidencialidad y disponibilidad de las soluciones: datos, tratamientos, sistemas,
productos, servicios, etc.

El adjudicatario respetara las disposiciones legales reglamentarias y normativas vigentes,
incluyendo lanormativa de seqguridad de la informacion de IFEMA MADRID y su Politica de Seguridad.

IFEMA MADRID entregara al adjudicatario el documento de normativa interna, perteneciente a la
Politica de Seguridad de IFEMA MADRID, llamado “Normas del Personal externo con acceso a los
sistemas” que serd de obligado cumplimiento por todos los usuarios que requieran algun tipo de
acceso a los sistemas, tratamientos o datos de IFEMA MADRID, tanto de forma remota como
presencial.

- Sdlo aquellos empleados del adjudicatario debidamente autorizados en razén del servicio
podran acceder a los tratamientos o sistemas informaticos de IFEMA MADRID y sélo desde
aquellos puestos (terminales) y emplazamientos debidamente autorizados, y sélo a los
recursos, tratamientos e informacioén autorizados por IFEMA MADRID.

- Eladjudicatario informara de cualquier cambio de su personal con autorizacién de acceso a
los tratamientos o sistemas informaticos de IFEMA MADRID con tiempo suficiente para la
revocacion/autorizacion de sus accesos. El adjudicatario auditard y controlara quien
accede, en qué momento y con qué objetivo a los sistemas y datos de IFEMA MADRID e
IFEMA MADRID debe conocer en un momento dado quiénes son las personas concretas que
acceden. No estan permitidos ni los accesos no justificados ni los accesos por personas
desconocidas.

- IFEMA MADRID podra monitorizar cualquier acceso a sus tratamientos y sistemas de
informacion. Se asumira que los actos que se lleven a cabo con el identificador y |a clave de
acceso asignados han sido realizados en realidad por el usuario titular de los mismos.
Siempre se hard buen uso del identificador de usuario asignado y se custodiara con eficacia
la clave de acceso personal. Las autorizaciones de acceso a los tratamientos de IFEMA
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MADRID son personales e intransferibles, por tanto, el personal del adjudicatario no podra
ceder sus cuentas ni claves de acceso a otras personas.

El adjudicatario pondra todos los medios técnicos y adoptaran todas las medidas de
seqguridad necesarias para garantizar que so6lo podran acceder a los tratamientos, recursos
y sistemas de IFEMA MADRID Gnicamente aquellas personas autorizadas para la prestacion
de la solucién objeto de este contrato, sin que haya intromisién de otros recursos y
soluciones que el adjudicatario pudiese prestar a terceros.

El uso por parte de los empleados del adjudicatario de los tratamientos o de los sistemas
informéticos de IFEMA MADRID estara restringido al horario de servicio. Al finalizar, todos
los usuarios deberan realizar el procedimiento de salida de las aplicaciones y la desconexion
de la red de IFEMA MADRID. Cualquier ampliacion del horario del servicio so6lo podra ser
autorizado por IFEMA MADRID previa solicitud escrita a su responsable.

Siempre que el adjudicatario esté en relacion con el tratamiento de datos de caracter
personal, en su calidad de encargado de tratamiento, para la prestacién del servicio objeto
del contrato, conoce y acepta que todo su personal que preste servicio a IFEMA MADRID
estarad informado de los términos y condiciones establecidas en relacion con el citado
tratamiento de datos, asi como la legislacion vigente de proteccion de datos de caracter
personal de obligado cumplimiento. En este sentido, todo el personal que preste servicio a
IFEMA MADRID debera firmar el correspondiente Acuerdo de Confidencialidad y recibira
unas las Normas de Uso de Sistemas de IFEMA MADRID.

No se intentara descifrar las claves, sistemas o algoritmos de cifrado y cualquier otro
elemento de sequridad que intervenga en el acceso ldgico a los sistemas informaticos de
IFEMA MADRID. No estéa permitido acceder a los recursos de IFEMA MADRID no autorizados
expresamente por IFEMA MADRID. Se accedera Unicamente a los recursos, datos, servicios
y aplicaciones autorizadas.

El uso de los recursos informaticos de IFEMA MADRID se ajustara a lo estipulado en las
presentes condicionesy Unicamente con el propdsito de acometer exclusivamente los fines
y objetivos de IFEMA MADRID.

No deberan imprimirse en papel, grabarse ni obtener copias de los datos procedentes de
IFEMA MADRID en ningun dispositivo de almacenamiento incluyendo los discos duros de los
equipos empleados; salvo que sea necesidad para los usos previstos y autorizados para la
prestacion del servicio.

Cualquier incidencia o brecha de sequridad deberd ser notificada a IFEMA MADRID.

Ningun usuario debera poseer, para usos no propios de su responsabilidad u objeto del
contrato, material o informacion alguna propiedad de IFEMA MADRID, tanto ahora como en
el futuro.

Todos los recursos informaticos disponibles, son propiedad de IFEMA MADRID y no deberan
ser accedidos ni visualizados por personas no autorizadas en las pantallas de los equipos
empleados. Elusuario debera custodiar tambiénlos documentos o listados que imprima con
datos procedentes de lared corporativa de IFEMA MADRID.

En el caso de que, por motivos directamente relacionados con el servicio a prestar, el
usuario entre en posesion de datos de caracter personal o informacion confidencial bajo
cualquier tipo de soporte, deberd entenderse que dicha posesion es estrictamente
temporal, con obligacion de secreto y sin que ello le conceda derecho alguno de posesion,
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titularidad o copia sobre la referida informacion. Asimismo, el usuario debera devolver
dichos materiales aI[FEMA MADRID, inmediatamente después de la finalizacion de las tareas
que han originado el uso temporal de los mismos, y en cualquier caso, a la finalizacion de la
relacion laboral o contractual. La utilizaciéon continuada de la informacién en cualquier
formato o soporte de forma distinta a la pactada y sin conocimiento de IFEMA MADRID, no
supondra, en ningln caso, una modificacién de esta clausula.

Los tratamiento de datos personales a los que pueda tener acceso el adjudicatario son
responsabilidad de IFEMA MADRID quien manifiesta haber dado cumplimiento a todas las
obligaciones legales que con respecto a tratamientos automatizados y no automatizados
que contengan datos de caracter personal, todo ello de conformidad con lo dispuesto en el
Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas enlo que respecta al tratamiento de datos personalesy alalibre circulacion de estos
datos (Reglamento General de Proteccion de Datos o RGPD), la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia de los derechos digitales
(LOPDGDD), asi como las posteriores normas nacionales que puedan desarrollar esta
materia.

El adjudicatario se compromete a no revelar ni difundir a terceros los datos a los que pueda
tener acceso en relacion y/o como consecuencia del cumplimiento y/o desarrollo del citado
servicio, los cuales tendran en todo momento el caracter de privados y confidenciales
comprometiéndose a utilizarlos Unicamente conforme a las condiciones pactadas en el
presente contrato, quedando expresamente prohibida cualquier comunicacion de los
mismos a otras personas.

Los usuarios de los sistemas de informacion de IFEMA MADRID deberan guardar, por tiempo
indefinido, la maxima reserva y no divulgar ni utilizar directamente ni a través de terceras
personas o empresas, los datos, documentos, metodologias, claves, analisis, programasy
demas informacion a la que tengan acceso durante su relacion laboral o contractual con
IFEMA MADRID, tanto en soporte material como electrdnico. Esta obligacion continuara
vigente tras la extincion del contrato o de larelacion laboral o la prestacion del servicio.
Llegado el vencimiento del contrato o finalizado cada servicio encomendado, el
adjudicatario borrara totalmente de sus sistemas informaticos los datos de IFEMA MADRID
sin necesidad de previo requerimiento.

Eladjudicatario conoce y acepta que cualquier otra utilizacion de los citados datos, o cesion
de los mismos a terceros, sean o no filiales 0 empresas participadas por esta, para cualquier
fin diferente del resefiado, constituye una vulneracion del presente acuerdo de
confidencialidad y de la normativa vigente de proteccion de datos de caracter personal
declinando IFEMA MADRID cualquier responsabilidad al respecto.

IFEMA MADRID se reserva el derecho a poder efectuar, en cualquier momento, los
controles que estime oportunos para comprobar el cumplimiento de lo establecido en el
presente acuerdo.

En caso de incumplimiento de estas condiciones, el adjudicatario acepta y asume,
expresamente, su plena responsabilidad, ante la Administracion y/o ante terceros,
respondiendo de las infracciones cometidas en relacion con las disposiciones recogidas en
la normativa de proteccién de datos de caracter personal vigente en cada momento, asi
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como de las sanciones y/o indemnizaciones debidas a terceros, incluida IFEMA MADRID, por
consecuencia de ese incumplimiento.

C. Seguridad en las comunicaciones y
recursos de red

En el caso en que la solucion conste de interconexién con IFEMA MADRID, dicha interconexion no
deberéa plantear ningln riesgo para IFEMA MADRID, dispondra de las medidas necesarias para
resolver las amenazas de sequridad y tendra la disponibilidad adecuada que requiera la solucion.

El adjudicatario debera disponer de la infraestructura de conectividad necesaria para
materializar las comunicaciones necesarias para la prestacion del servicio. Dispondra de los
elementos fisicos y l6gicos adicionales necesarios para garantizar la seguridad en la
comunicacién tanto con las maquinas como con los aplicativos, utilidades y servicios
implicados en las actividades de IFEMA MADRID; se compromete ademas a cumplir los
estandares de comunicacion en que se basa la arquitectura de red de IFEMA MADRID, por
ejemplo adaptandose a la configuracion de los elementos de sequridad tales como firewalls,
proxys, etc. de IFEMA MADRID.

El modo de comunicacion debe ser 4gil y sequro usando para ello las distintas posibilidades
adecuadas para cada caso. Por ejemplo, entre otras, VPNs LAN to LAN, linea dedicada, etc.
Se estudiaran las ofertas mas ventajosas para IFEMA MADRID por parte del adjudicatario.
Cuando dentro del alcance del contrato se encuentre establecer conectividad para la
prestacion del servicio, la preparacién de la misma se hard justo a continuacion de la
formalizacion del contrato. El adjudicatario debera definir los pardmetros para la conexion
y llevara a cabo todas las tareas necesarias para que la conectividad esté plenamente
operativay comprobada para poder iniciar la prestacion del servicio. Durante la prestacion
del servicio, el adjudicatario debera ademas proporcionar el soporte técnico necesario para
un correcto funcionamiento de las comunicaciones entre las dependencias desde las que el
equipo realice los servicios durante toda la duracion de la misma. Para ello debe ponerse en
contacto con la Direccion de la Tecnologia de la Informacion de IFEMA MADRID

Cuando en el contrato se establezcan Acuerdos de Nivel de Servicio (ANS)relacionados con
las comunicaciones, el adjudicatario es responsable del cumplimiento de los mismos.

La instalacion y el mantenimiento del servicio de comunicaciones correran por cuenta del
adjudicatario, por lo tanto, sera el responsable tanto de la instalacion, mantenimiento y
costes de la infraestructura y componentes de comunicaciones, por tanto debe
implementar y gestionar todo el equipamiento necesario para garantizar el correcto
funcionamiento de estas comunicaciones.

El adjudicatario proveera infraestructura de comunicaciones de voz cuando aplique, a
través preferiblemente de la interconexion de sus servicios con los de IFEMA MADRID o
propuestas alternativas que garanticen las comunicaciones entre las instalaciones del
proveedor y las de IFEMA MADRID, para el 6ptimo desarrollo del servicio.

El adjudicatario debe aislar las conexiones para la solucion, de forma que solo se puedan
acceder a las mismas desde los equipos desde los que se preste servicio aIFEMA MADRID.
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Las lineas de comunicaciones de voz y datos, deberan ser escalables y que por tanto
permitan aumentar el ancho de banda de forma réapida y sencilla, de acuerdo a las
necesidades.

Cuando se precisen realizar tareas desde las instalaciones del adjudicatario debido a la
naturaleza del servicio, este debera proveer Conexion a Internet propia y gestionada por él
mismo para sus operadores, con un ancho de banda suficiente para garantizar el nivel de
servicio, incluyendo lineas de respaldo (backup) en alta disponibilidad.

Cuando el adjudicatario se conecte a IFEMA MADRID a través de su red corporativa facilitara
plano de red con méximo nivel de detalle para validar que dicha conexiéon cumple con los
requisitos de sequridad requeridos por IFEMA MADRID.

Estos requerimientos técnicos pueden ser modificados por IFEMA MADRID por necesidades
de negocio o técnicas y ningln cambio puede ser abordado por el adjudicatario sin
consentimiento de IFEMA MADRID.

Seguridad en las estaciones de

traba jo

En el caso en que la solucion requiera que el adjudicatario emplee sus propias estaciones de trabajo
o0 en cualquier caso que se empleen estaciones de trabajo que no son de IFEMA MADRID, es necesario
que dichas estaciones no planteen ningun riesgo para IFEMA MADRID, que dispongan de las medidas
necesarias para resolver las amenazas de sequridad y sequir todos los procedimientos para el uso
seguro de estaciones de trabajo, como los que se describen a continuacion.

Cuando el objeto del servicio requiera que el adjudicatario tiene que prestar el mismo desde
su propia plataforma tecnoldgica, el adjudicatario se compromete a proporcionar una
plataforma tecnolégica que soporte los sistemas y herramientas utilizados, tanto propios
como de IFEMA MADRID y garantice el funcionamiento del servicio y el cumplimiento de los
acuerdos sobre el mismo consensuados con IFEMA MADRID. El adjudicatario debera
soportar la posible instalacion de aplicaciones cliente-servidor, que pudieran ser utilizadas
en funcion de como decida implementar IFEMA MADRID el acceso por los operadores.

En todo momento el adjudicatario debera sequir las instrucciones que IFEMA MADRID le
solicite respecto de la actualizacién de las condiciones técnicas de los puestos de trabajo.
Las estaciones de trabajo y dispositivos que disponga el adjudicatario parala prestacion del
servicio, deben cumplir con todos los requisitos de seguridad que garanticen que los
recursos de IFEMA MADRID a los que acceden no sean dafiados. Estos requisitos pasan por
mantener un antivirus con motor y fichero de firmas actualizado y un nivel de parches de
seguridad de sistema operativo actualizado con la Ultima version que no permitan explotar
bugs, vulnerabilidades del sistema e infectarse con virus o malware. Ademas debera tener
activo y correctamente configurado un firewall que proteja las estaciones de trabajo.

El adjudicatario debera garantizar que dentro de sus instalaciones no se puedan manipular
la configuracion de los equipos destinados al servicio destinado para IFEMA MADRID por
personal no autorizado.
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Cuando el usuario abandone su puesto de trabajo, bien temporalmente o bien al finalizar su
turno de trabajo, deberéa dejarlo en un estado que impida la visualizacién de los tratamientos
o datos protegidos.

Cada ordenador dispondra de un protector de pantalla con contrasefa que se activard alos
diez minutos de inactividad y no estara permitido desactivarlo.

En el caso de las impresoras, el usuario debera asegurarse de que no queden documentos
impresos en la bandeja de salida que contengan datos protegidos. En las impresoras
compartidas con otros usuarios no autorizados para acceder a los datos de los ficheros, los
responsables de cada puesto deberén retirar los documentos conforme vayan siendo
impresos.

Cuando los requisitos del contrato lo requieran, el adjudicatario estara obligado a dotar la
solucién de los equipos informaticos necesarios para el mejor desarrollo de su funcion,
incluyendo, los equipos (PCs, impresoras, periféricos, etc.), y los programas de software
correspondientes, asi como los servicios de comunicaciones que se precisen para su
conexion a Internet, correo electronico, y cualesquiera otros que interesen al servicio,
asumiendo el adjudicatario los costes que estos originen. Sera igualmente responsable de
su mantenimiento y copias de seguridad.

Si el objeto de la solucion lo requiere, IFEMA MADRID puede proporcionar al adjudicatario
dispositivos de acceso sequros, siendo estos dispositivos personales e intransferibles y que
deben ser custodiados, responsabilizandose al adjudicatario de su pérdida o uso indebido
por terceras personas. Una vez finalizado el servicio, el adjudicatario debera devolver dicho
dispositivo.

Si el objeto de la solucién lo requiere, IFEMA MADRID puede proporcionar software de
acceso seguro a los sistemas informaticos, siendo este software de uso personal e
intransferible, debiéndose eliminar a la finalizacion del servicio.
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